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QUY ĐỊNH TRONG ĐẢNG VỀ LẬP VÀ SỬ DỤNG TRANG 
THÔNG TIN ĐIỆN TỬ CÁ NHÂN TRÊN INTERNET, MẠNG XÃ HỘI
------


Cán bộ, đảng viên nói chung, cán bộ, công chức, viên chức nói riêng tham gia mạng xã hội phải chịu những quy định gì?

- Luật an ninh mạng 2018.


- Bộ Quy tắc ứng xử trên mạng theo Quyết định số 874/QĐ-BTTTT về việc Bộ Quy tắc ứng xử trên mạng xã hội, ngày 17/6/2021, Bộ Thông tin và Truyền thông .

- Quy định số 37-QĐ/TW, ngày 15/10/2021 của Ban Chấp hành Trung ương về những điều đảng viên không được làm.

- Ngày 07/10/2022, Ban Bí thư ban hành Quy định số 85-QĐ/TW về việc cán bộ, đảng viên thiết lập và sử dụng trang thông tin điện tử cá nhân trên Internet và mạng xã hội. Ngày 20/3/2023, Ban Tuyên giáo Trung ương ban hành Hướng dẫn số 99-HD/BTGTW hướng dẫn cụ thể hóa thực hiện Quy định số 85-QĐ/TW.
 Đây là quy định mới, được ban hành với mục tiêu nâng cao hơn nữa trách nhiệm, nghĩa vụ của mỗi cán bộ, đảng viên, phát huy cao độ tính tiên phong, gương mẫu trong việc thiết lập và sử dụng các trang thông tin điện tử cá nhân trên môi trường mạng, góp phần bảo vệ vững chắc nền tảng tư tưởng của Đảng.
Kết cấu của nội dung quán triệt của báo cáo viên:
1) Quy định 85-QĐ/TW, ngày 07/10/2022 của Ban Bí thư về việc cán bộ, đảng viên thiết lập và sử dụng trang thông tin điện tử cá nhân trên Internet, mạng xã hội.
Hướng dẫn số 99-HD/BTGTW hướng dẫn cụ thể hóa thực hiện Quy định số 85-QĐ/TW
- Thứ nhất: Sự cần thiết ban hành Quy định 85-QĐ/TW; Hướng dẫn số 99-HD/BTGTW
- Thứ hai: Một số nội dung cơ bản của Quy định 85-QĐ/TW; Hướng dẫn số 99-HD/BTGTW.
2) Những điều cần lưu ý khi sử dụng mạng xã hội, kỹ năng sử dụng mạng xã hội an toàn.
I- SỰ CẦN THIẾT BAN HÀNH QUY ĐỊNH SỐ 85-QĐ/TW, HƯỚNG DẪN SỐ 99-HD/BTGTW
- Cuộc cách mạng công nghiệp 4.0

+ Tích cực

+ Thách thức

- Trên thế giới, internet, mạng xã hội tạo ra cơ hội, thách thức cho mỗi cá nhân, tổ chức, địa phương và các quốc gia. Nhiều quốc gia trong đó có Mỹ, Canada, Úc... cũng như các quốc gia Châu Âu, Châu Á, Châu Mỹ, từ các nước đang phát triển đến các nước phát triển đều có Luật An ninh mạng và các hướng dẫn, quy tắc sử dụng mạng xã hội đối với công chức, những người công tác trong các tổ chức Chính phủ.

- Ở Việt Nam chúng ta cũng thế, hiện nay đã có trên 800 mạng xã hội khác nhau hoạt động, trong đó phổ biến nhất là Facebook, Youtobe, Zalo, Tiktok. Thống kê cho đến hết quý I năm nay, cả nước có trên 77 triệu thuê bao internet, chiếm 79,1% dân số, có trên 70 triệu tài khoản mạng xã hội, 66 tiệu tài khoản Facebook, 63 triệu tài khoản Youtobe, 50 triệu tài khoản Tiktok. Trong đời sống chúng ta, sự bùng nổ trang thông tin cá nhân, tài khoản mạng xã hội này mang lại cơ hội tiếp cận thông tin trí thức, nhưng mạng xã hội cũng tác động tiêu cực đến đời sống kinh tế, văn hóa - xã hội và tư tưởng trong cán bộ, đảng viên và các tầng lớp nhân dân.

- Cuộc cách mạng 4.0 bùng nổ bên cạnh những tiện ích mà mạng xã hội mang lại thì hiện nay đây lại chính là một kênh vô cùng hấp dẫn để các thế lực thù địch lợi dụng, chống phá; nhiều trang webisite, hội, nhóm được thành lập với mục đích chống phá Đảng, Nhà nước ta, hạ bệ uy tín, danh dự của các đồng chí lãnh đạo Đảng, Nhà nước; chống phá các chủ trương, chính sách lớn về phát triển kinh tế, quốc phòng, an ninh, chia rẽ dân tộc, tôn giáo; đưa tin giả, thông tin chưa được kiểm chứng gây hoang mang dư luận quần chúng Nhân dân, kích động bạo lực để tạo ra điểm nóng chính trị nhằm chia rẽ khối đại đoàn kết dân tộc.
- Dưới tác động của quá trình chuyển đổi số hiện nay, hầu hết tất cả cán bộ, đảng viên đều sở hữu ít nhất một tài khoản mạng xã hội hoặc trang mạng internet cá nhân của mình để thuận tiện cho việc tìm kiếm,  chia sẻ, kết nối các thông tin  phục vụ cho công việc và cuộc sống hàng ngày, nhưng vấn đề đặt ra hiện nay là mỗi cá nhân từng cán bộ, đảng viên đã ý thức hết vai trò, trách nhiệm của mình khi thiết lập, sử dụng tài khoản cá nhân của mình một cách hiệu quả trên không gian mạng để từng bước góp phần bảo vệ nền tảng tư tưởng của Đảng hay chưa. Khi tham gia mạng xã hội nếu cán bộ, đảng viên chỉ vì một phút hoài nghi, dao động, nghi ngờ, mất niềm tin vào sự lãnh đạo của Đảng thì họ có thể bình luận, chia sẻ, đăng tải những thông tin sai sự thật làm ảnh hưởng đến uy tín của Đảng, Nhà nước, cá nhân, tổ chức… từ đó làm hoang mang dư luận, mất niềm tin của Nhân dân vào sự lãnh đạo của Đảng. Việc này nếu thiếu quản lý, giám sát của cấp ủy, cơ quan chức năng sẽ tiềm ẩn nguy cơ cho các thế lực thù địch lợi dụng chống phá, cá biệt có những trường hợp đã lợi dụng những tài khoản này nhào nặn, mạo danh các đồng chí lãnh đạo để chống phá.
- Lâu nay công tác quản lý truyền thông, sự chỉ đạo, định hướng công tác tư tưởng, nhất là trong thời đại số hiện nay đã cho thấy sự cần thiết phải có quy định này sớm được ban hành với mục tiêu nâng cao hơn nữa trách nhiệm, nghĩa vụ của mỗi cán bộ, đảng viên, phát huy cao độ tính tiên phong, gương mẫu trong việc thiết lập và sử dụng các trang thông tin điện tử cá nhân trên môi trường mạng, góp phần bảo vệ vững chắc nền tảng tư tưởng của Đảng.
Giải thích từ ngữ

1) Trang thông tin điện tử cá nhân là trang thông tin điện tử do thiết lập hoặc thiết lập thông qua việc sử dụng các dịch vụ mạng xã hội cấp, trao đổi thồng tin của chính cá nhân đó, không đại diện cho tổ chức nhân khác và không cung cấp thông tin tổng hợp. Trang thông tin điện tử bao gồm các trang web, blog, các tài khoản mạng xã hội cá nhân trang (fanpage), nhóm (group), kênh video (video channel).
2) Tài khoản mạng xã hội là định danh đại diện cho một người, một nhóm người, một tổ chức...trên mạng xã hội. Tài khoản mạng xã hội thường bao gồm: Tài khoản cá nhân - tài khoản đại diện cho một cá nhân cụ thể (profile, account); tài khoản tổ chức - tài khoản đại diện cho một tổ chức (fanpage, page); tài khoản nhóm - tài khoản đại diện cho một hội, nhóm hoặc hình thức tập hợp nhiều tài khoản cá nhân vào một nhóm để bình luận, trao đổi, chia sẻ thông tin giữa các thành viên với nhau (Ví dụ: Nhóm Facebook, Nhóm Zalo, Nhóm Messenger...). Một cá nhân (cán bộ, đảng viên) có thể lập một hoặc nhiều tài khoản trong ba loại tài khoản trên.
Nhận thức rõ những nguy cơ từ các trang thông tin, tài khoản mạng xã hội đối với công tác bảo vệ chủ trương, đường lối của của Đảng và công cuộc xây dựng đất nước tháng 10 năm 2018 của Bộ Chính trị đã ban hành Nghị quyết 35, trong đó nêu rõ là cả hệ thống chính trị và mỗi cán bộ, đảng viên đều có trách nhiệm trong việc bảo vệ nền tảng tư tưởng của Đảng, đấu tranh phản bác các quan điểm sai trái, thù địch. 
Tuy nhiên, việc sử dụng trên internet và mạng xã hội hiện nay còn nhiều bất cập, chỉ tính từ đầu nhiệm kỳ đến nay cơ quan chức năng đã xử lý 76 trường hợp đăng tin sai sự thật, trong đó có cả cán bộ, đảng viên. Mặt khác, công tác đấu tranh, xử lý thông tin xấu độc chủ yếu "khoán" cho Ban Chỉ đạo 35 các cấp, trong khi đó nhiều cán bộ, đảng viên thờ ơ với nhiệm vụ quan trọng này. Nếu chúng ta vận dụng lực lượng của chúng ta với hơn 5,2 triệu đảng viên trong cả nước thì rất hùng hậu để bảo vệ nền tảng tư tưởng của Đảng. Trong khi đó, các thế lực thù địch có hơn 300 tổ chức, số lượng cũng ít hơn rất nhiều nếu so sánh với lực lượng chúng ta. 

Từ các vấn đề nêu trên, để nâng cao hiệu quả khi tham gia không gian mạng từng bước góp phần bảo vệ nền tảng tư tưởng của Đảng là vấn đề rất cần thiết của tất cả cán bộ, đảng viên. Vì vậy, Ban Bí thư đã ban hành Quy định số 85-QĐ/TW về việc cán bộ, đảng viên thiết lập và sử dụng trang thông tin điện tử cá nhân trên internet, mạng xã hội.

II- MỘT SỐ NỘI DUNG CƠ BẢN TRONG QUY ĐỊNH SỐ 85-QĐ/TW, HƯỚNG DẪN SỐ 99-HD/BTGTW
Trong Quy định số 85-QĐ/TW, theo hướng dẫn số 99-HD/TW có 5 nội dung cơ bản trong Quy định 85 mà các cấp ủy, tổ chức đảng cần triển khai thực hiện; 6 nội dung cơ bản về trách nhiệm của cán bộ, đảng viên và 3 hành vi được coi là vi phạm Quy định 85 mà cán bộ, đảng viên cần tránh.
1. Năm nội dung cơ bản cấp ủy, tổ chức đảng cần triển khai thực hiện: (Điều 3, Chương II) 

1. Quán triệt, tuyên truyền, hướng dẫn cán bộ, đảng viên thực hiện nghiêm các quy định của Đảng, pháp luật của Nhà nước liên quan việc thiết lập và sử dụng các trang thông tin điện tử cá nhân trên internet, mạng xã hội.

Quán triệt thực hiện Bộ Quy tắc ứng xử trên mạng xã hội được Bộ Thông tin và Truyền thông ban hành tại Quyết định số 874/QĐ-BTTTT ngày 17/6/2021, trong đó có 4 quy tắc ứng xử chung, áp dụng cho tất cả nhóm đối tượng sử dụng mạng xã hội:

1. Quy tắc tôn trọng, tuân thủ pháp luật: Tuân thủ luật pháp Việt Nam, tôn trọng quyền và lợi ích hợp pháp của tổ chức, cá nhân;
2. Quy tắc lành mạnh: Hành vi, ứng xử trên mạng xã hội phù hợp với các giá trị đạo đức, văn hóa truyền thông tốt đẹp của dân tộc Việt Nam;
3. Quy tắc an toàn, bảo mật thông tin: Tuân thủ các quy định và hướng dẫn về bảo vệ an toàn và bảo mật thông tin;
4. Quy tắc trách nhiệm: Chịu trách nhiệm về các hành vi, ứng xử trên mạng xã hội, phối hợp với cơ quan chức năng để xử lý hành vi, nội dung thông tin vi phạm pháp luật.
2. Thường xuyên theo dõi, nắm chắc tình hình, kịp thời báo cáo cấp có thẩm quyền và phối hợp xử lý nghiêm các trang thông tin điện tử giả mạo.

=> Thời gian qua có nhiều tài khoản mạo danh một số cán bộ, đảng viên, cơ quan, đơn vị để lừa đảo, vay tiền, tung tin xấu độc trên không gian mạng, điều này gây tác hại rất lớn, gây mất uy tín tổ chức đảng, đảng viên, cho nên ngay lập tức cấp ủy phải kịp thời xử lý và báo cáo, phối hợp cơ quan chức năng để xử lý, ngăn chặn kịp thời.

3. Tiếp nhận thông tin từ tổ chức, cá nhân phản ánh dấu hiệu vi phạm của cán bộ, đảng viên trong việc thiết lập và sử dụng trang thông tin điện tử cá nhân trên Internet, mạng xã hội. 
Ví dụ: Các cụ hưu trí phản ánh đồng chí Nguyễn Văn A lập tài khoản Facebook nói những điều sai lệch sự thật, cấp ủy quản lý đồng chí Nguyễn Văn A phải có quy trình tiếp nhận thông tin phản ánh và tiến hành xem xét, xử lý kịp thời theo quy định của Đảng, pháp luật của Nhà nước.

4. Khi phát hiện cán bộ, đảng viên thuộc quyền có dấu hiệu vi phạm Quy định này, tùy mức độ, cấp ủy, tổ chức đảng kịp thời xử lý hoặc báo cáo cấp trên xử lý theo Quy định của Đảng và pháp luật của Nhà nước.

Sau khi phát hiện hành vi vi phạm của cán bộ, đảng viên khi sử dụng internet, mạng xã hội thì cấp ủy chỉ đạo cán bộ, đảng viên đó phải kịp thời khắc phục hậu quả và tiến hành quy trình xử lý kỷ luật theo quy định của Đảng, vì mỗi tài khoản cá nhân của cán bộ, đảng viên có sức lan truyền thông tin xấu độc rất nhanh trong xã hội, ảnh hưởng xấu đến dư luận và tổ chức đảng, đảng viên.

5. Quản lý các thông tin liên quan đến trang thông tin điện tử cá nhân của cán bộ, đảng viên

2. Sáu nội dung cơ bản về trách nhiệm của cán bộ, đảng viên (Điều 4, Chương II) :

1. Cán bộ, đảng viên chấp hành nghiêm quy định của Đảng, pháp luật của Nhà nước về thiết lập và sử dụng trang thông tin điện tử cá nhân trên Internet, mạng xã hội.
2. Khi thiết lập trang thông tin điện tử cá nhân, tài khoản mạng xã hội, cán bộ, đảng viên cần phải khai báo thông tin chính danh như: Thông tin cá nhân, thông tin liên hệ, ảnh đại diện... 

- Nghiêm cấm tạo lập và sử dụng trang thông tin điện tử cá nhân ẩn danh, nặc danh; giả mạo, mạo danh người khác.

- Ưu tiên sử dụng tên miền quốc gia ".vn" và tên miền tiếng Việt.
- Hủy bỏ các trang thông tin điện tử cá nhân khi không còn sử dụng.

- Khai báo trung thực thông tin liên quan đến trang thông tin điện tử cá nhân, tài khoản mạng xã hội cho cấp ủy, tổ chức đảng, cơ quan chức năng khi có yêu cầu.

3. Cán bộ, đảng viên có trách nhiệm chủ động sử dụng trang thông tin điện tử cá nhân, tài khoản mạng xã hội của mình để tuyên truyền lan tỏa thông tin chính thống, tích cực trên internet, mạng xã hội. 
Trong đó có một số phương thức cơ bản như sau:

- Bày tỏ cảm xúc, thái độ đồng tình với thông tin tích cực.

- Bình luận theo hướng đồng thuận, làm rõ thêm thông tin được phản ánh.

- Chia sẻ rộng rãi thông tin tích cực trên trang thông tin điện tử cá nhân và các trang thông tin điện tử khác mà mình tham gia.

- Biên tập, viết bài ngắn theo hướng tóm tắt nội dung bài viết gốc, kết hợp với hình ảnh, video minh họa tạo sự hấp dẫn, thu hút người đọc trên mạng xã hội.

4. Tùy theo năng lực, trình độ, vị trí công tác, mỗi cán bộ, đảng viên chủ động, tích cực tham gia đấu tranh phản bác thông tin xấu độc, quan điểm sai trái, thù địch. Đồng thời quan tâm bảo đảm an toàn thông tin trên không gian mạng, tuyệt đối không để các thế lực thù địch, cơ hội chính trị lợi dụng xuyên tạc, chống phá Đảng, Nhà nước, nhân dân, chế độ.

Một số phương thức đấu tranh, phản bác, ngăn chặn thông tin xấu độc, các quan điểm sai trái, thù địch:

+ Không truy cập vào các trang thông tin điện tử của các tổ chức, cá nhân phản đọng, thù địch, chống phá Đảng, Nhà nước, chế độ, chính quyền địa phương.

+ Báo cáo cấp ủy, tổ chức đảng, cơ quan, đơn vị chức năng xử lý các trường họp tổ chức, cá nhân vi phạm quy định của Đảng, pháp luật của Nhà nước.

+ Báo cáo cấp ủy, tổ chức đảng chỉ đạo đấu tranh phản bác, ngăn chặn thông tin xấu độc, các quan điểm sai trái, thù địch, nhất là những thông tin sai sự thật về cơ quan, đơn vị, địa phương mình để định hướng tư tưởng, dư luận xã hội.

+ Khi xây đựng tin, bài đấu tranh phản bác phải gạch chéo nội dung, hình ảnh, video chứa thông tin xấu độc, các quan điểm sai trái, thù địch.

+ Không bày tỏ cảm xúc, thái độ, bình luận, chia sẻ, đăng tải thông tin khi không thể xác định đó là thông tin tích cực hay thông tin xấu độc, tin giả, thông tin sai sự thật, các quan điểm sai trái, thù địch.

5. Chấp hành nghiêm các quy định của Đảng, pháp luật của Nhà nước về đảm bảo an ninh, an toàn thông tin và hướng dẫn của các cơ quan, đơn vị chức năng.

Chịu trách nhiệm về toàn bộ nội dung thông tin mà mình lưu trữ (tin, bài, ảnh, tệp tin, thư điện tử…); truyền đưa (lan truyền, trao đổi thông tin); cung cấp (công khai, cho, bán, tặng thông tin…); tán phát (đăng tải, bình luận, tạo liên kết); lan tỏa (nhân rộng thông tin); chia sẻ (phân phối thông tin) trên Internet, mạng xã hội.

6. Quán triệt tuyệt đối không được cho, cho mượn, cho thuê, bán, thế chấp trang thông tin điện tử cá nhân; nhận, mượn, thuê, mua, nhận thế chấp trang thông tin điện tử của người khác để thực hiện các hành vi trái quy định của Đảng, pháp luật của Nhà nước. 

II- NHỮNG ĐIỀU CẦN LƯU Ý KHI SỬ DỤNG MẠNG XÃ HỘI, KỸ NĂNG SỬ DỤNG MẠNG XÃ HỘI AN TOÀN
1. Dấu hiệu nhận diện thông tin tích cực và thông tin xấu độc (theo Hướng dẫn số 99 -HD/BTGTW, ngày 20/3/2023)
1.1. Dấu hiệu nhận diện thông tin tích cực
 - Về hình thức: Thông tin tích cực thường được đăng, phát trên các phương tiện truyền thông đại chúng của các cơ quan báo chí, phát thanh, truyền hình của Việt Nam hoặc trên các trang thông tin điện tử, trang mạng xã hội chính thức của cơ quan Đảng, Nhà nước theo quy định pháp luật về báo chí và sở hữu trí tuệ. 
- Về nội dung, thông tin tích cực thường phản ánh một số nội dung sau: 
(1) Thông tin về chủ trương, đường lối của Đảng, chính sách, pháp luật của Nhà nước, nghị quyết, chỉ thị của cấp ủy, chính quyền địa phương, đơn vị. 
(2) Thông tin thời sự về các lĩnh vực của đời sống chính trị, kinh tế, văn hóa, xã hội, quốc phòng, an ninh và đối ngoại. 
(3) Thông tin về gương người tốt, việc tốt, điển hình tiên tiến trên các lĩnh vực; tấm gương vượt khó của người dân và nỗ lực của cấp ủy, chính quyền các cấp; thông điệp tốt đẹp của cuộc sống. 
(4) Đấu tranh chống tiêu cực, tệ nạn xã hội; lên án, phê phán cái xấu, cái ác một cách phù hợp. 
(5) Thông tin về kỹ năng, kinh nghiệm lao động, sản xuất và cuộc sốnghoạt động cộng đồng, nhân ái, chung tay xây dựng xã hội lành mạnh. 
(6) Thông tin chính thống về vấn đề nhạy cảm, phức tạp, gây bức xúc trong phản biện, xây dựng đời sống xã hội; thông tin mang tính phản biện, xây dựng.

(7) Thông tin đấu tranh phản bác luận điệu sai trái, phản động của các thế lực thù địch, cơ hội và các loại tội phạm. 
 (8) Thông tin khác phản ánh chân thực, khách quan, có trách nhiệm trước các vấn đề diễn ra trong đời sống xã hội, phù hợp lợi ích đất nước, cộng đồng và nhân loại tiến bộ, phù hợp với thuần phong, mỹ tục, đạo đức, văn hóa của người Việt Nam. 
1.2. Dấu hiệu nhận diện thông tin xấu độc:

 - Về hình thức, thông tin xấu độc thường được đăng, phát:

+ Trên các phương tiện truyền thông của các tổ chức, cá nhân chống phá Đảng Cộng sản Việt Nam và Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam: trang Việt Tân, Đài VOA
+ Thông tin gây giật gân, gấy sốc, thu hút sự chú ý của đông đảo cư dân mạng, nhưng là nguồn duy nhất. 

+ bài viết có định dạng, phông chữ lạ;
+ Không có sự thống nhất giữa tiêu đề và nội dung, hình ảnh minh họa, thời gian đăng tin và thời gian xảy ra sự kiện được phản ánh; 
+ Đăng tải trên trang giả mạo hoặc gây hiểu lầm là các trang thông tin chính thức của các cơ quan, tổ chức, cá nhân có thẩm quyền... 
- Về nội dung, thông tin xấu độc thường phản ánh một số nội dung sau:
 (1) Xuyên tạc, phỉ báng chính quyền nhân dân; xúc phạm dân tộc, quốc kỳ, quốc huy, quốc ca, vĩ nhân, lãnh tụ, danh nhân, anh hùng dân tộc
 (2) Phủ nhận chủ nghĩa Mác-Lênin, tư tưởng Hồ Chí Minh và các nguyên tắc tổ chức của Đảng, nhất là nguyên tắc tập trung dân chủ; đòi thực hiện “đa nguyên chính trị, đa đảng đối lập”. 
(3) Phủ nhận nền dân chủ xã hội chủ nghĩa, Nhà nước pháp quyền xã hội chủ nghĩa; đòi thực hiện thế chế “tam quyền phân lập”, phát triển “xã hội dân sự”; phủ nhận nền kinh tế thị trường định hướng xã hội chủ nghĩa, chế độ sở hữu toàn dân về đất đai. 
(4) Hạ thấp, phủ nhận những thành quả cách mạng; thổi phồng khuyết điểm của Đảng, Nhà nước; xuyên tạc lịch sử, bịa đặt, vu cáo các lãnh tụ tiền bối và lãnh đạo Đảng, Nhà nước; bôi nhọ, hạ thấp uy tín, vai trò lãnh đạo của Đảng, gây chia rẽ nội bộ, hoài nghi trong cán bộ, đảng viên và Nhân dân. 
(5) Phủ nhận vai trò lãnh đạo tuyệt đối, trực tiếp về mọi mặt của Đảng đối với lực lượng vũ trang; đòi “phi chính trị hóa” lực lượng vũ trang; xuyên tạc đường lối an ninh nhân dân và quốc phòng toàn dân; chia rẽ Công an với Quân đội; chia rẽ Nhân dân với Công an và Quân đội. 
(6) Kích động tư tưởng bất mãn, bất đồng chính kiến, chống đối trong nội bộ; cổ súy cho quan điểm, tư tưởng dân chủ cực đoan; thổi phồng mặt trái của xã hội; vận động, tổ chức, tập hợp lực lượng để chống phá Đảng và Nhà nước. 
(7) Thông tin phiến diện, một chiều về tình hình quốc tế, gây bất lợi trong quan hệ giữa Việt Nam với các nước. 
(8) Có tư tưởng dân tộc hẹp hòi, tôn giáo cực đoan; gây chia rẽ nội bộ, gây chia rẽ giữa các dân tộc, giữa các tôn giáo, giữa dân tộc và tôn giáo, giữa các dân tộc, tôn giáo với Đảng và Nhà nước.
 (9) Vi phạm thuần phong, mỹ tục, truyền thống văn hóa tốt đẹp của dân tộc, chuẩn mực đạo đức gia đình và xã hội.
 (10) Xúi giục, lôi kéo, kích động người khác phạm tội, vi phạm pháp luật; kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng. 
(11) Xúc phạm danh dự, uy tín, nhân phẩm của người khác; thông tin bịa đặt, sai sự thật, xâm phạm đến quyền và lợi ích họp pháp của cơ quan, tổ chức. 
(12) Thông tin dẫn dắt, hướng dư luận đến các vấn đề tiêu cực, không phù hợp lợi ích đất nước, cộng đồng và nhân loại tiến bộ.
2. Một số điểm cần lưu ý khi sử dụng mạng xã hội, kỹ năng sử dụng mạng xã hội an toàn
Cần quán triệt “5 Không” để mỗi người tự nhắc nhở mình để tham gia mạng xã hội được tốt hơn; góp phần xây dựng môi trường internet, mạng xã hội an toàn, văn minh:

1. Không tin ngay

2. Không tò mò 

3. Không thêm bớt

4. Không vội chia sẻ, đăng tải

5. Không bị kích động và xúi giục
3 cần
1. Cần bảo vệ tài khoản, thông tin cá nhân: có ý thức và biện pháp bảo mật tài khoản mạng xã hội và thông tin cá nhân
2. Cần cảnh giác

3. Cần kiểm chứng thông tin
